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Resumen

La transformación digital actual se debe a la aplicación, en todos los órdenes de la sociedad, de un de-
sarrollo exponencial de la tecnología. La nueva era tecnológica se construye sobre innumerables inno-
vaciones. En algunos casos, como ocurre con blockchain, su antagónico planteamiento a los sistemas 
centralizados tiene muchas implicaciones legales y de gobernanza, al tiempo que sienta los fundamentos 
del cambio o del nacimiento de modelos de negocio en el ámbito económico y de diferentes modelos 
de gestión en el ámbito administrativo y organizacional de las empresas y de la administración pública. 
Asimismo, la robotización y la inteligencia artificial son desarrollos tecnológicos especialmente trascen-
dentes por su controvertido impacto sobre los puestos de trabajo. En este contexto, el legislador afronta 
la regulación de nuevos modelos de negocio innovadores y, a veces, disruptivos. Tecnología, Derecho y 
Economía se convierten en un combinado de tres elementos que necesitan alinearse.

1. Introducción

Una disrupción es un sobresalto inesperado e imprevisible que da lugar a cambios muy trascendentes 
que transforman a la humanidad. Toda disrupción o salto tecnológico significativo con repercusión glo-
bal, todo cambio de paradigmas sobre él; y todo aquello que supone la ruptura o replanteamiento de 
modelos del pasado a los que la sociedad se ha acostumbrado, implican afrontar retos e incertidumbres 
para los que no hay hoja de ruta.

Bajo este planteamiento, este trabajo pretende plantear la dimensión de los cambios que está modelando 
la transformación digital, mostrando las cuestiones y controversias que suscita la transformación digital 
de la sociedad, haciendo especial referencia a los desafíos regulatorios del desarrollo tecnológico. En 
este sentido, estudiaremos con particular atención la cuestión de la protección de datos, el control del 
poder de las grandes compañías tecnológicas y las complejas cuestiones regulatorias que se originan con 
blockchain, como ocurre con la robótica y con la inteligencia artificial. 

Además, hemos incluido también una cuestión social clave: ¿cómo  afectará la transformación digital al 
empleo del futuro?

La transformación digital actual se debe a la aplicación en todos los órdenes de la sociedad de un desa-
rrollo exponencial de la tecnología, potenciado por una convergencia1 o acoplamiento de tecnologías 
con diferente origen o aplicación. En este contexto, se desarrolla la sociedad digital y, dentro de ella, la 
economía digital (Tapscott, 1996), que se puede entender como el amplio conjunto de actividades econó-
micas y empresariales cuyo rasgo fundamental o diferenciador con respecto a las actividades económicas 
tradicionales es el uso destacado de tecnologías digitales.

La introducción y popularización de Internet durante la segunda mitad de los años noventa del siglo pa-
sado ya dio origen al concepto más genérico y primigenio de sociedad digital, mientras que la acepción 
más específica de “economía digital” se consagra unos años más tarde, como el nuevo modelo económi-
co-empresarial de la segunda década del siglo XXI. Particularmente, a partir del año 2007, coincidiendo 
en el tiempo con el estallido de la crisis económica global (2008-2014) y casualmente con la aparición del 
smartphone. Conviene añadir otra sincronía: el nacimiento de Bitcoin y de la tecnología blockchain, en 
2008, dando lugar, en plena crisis financiera, al inicio del primer sistema de registro financiero distribui-
do digital independiente de las soberanías monetarias nacionales, una verdadera disrupción financiera 
(Palomo, 2018a) que hace tambalear algunos paradigmas clásicos de los modelos centralizados, funda-
mentalmente basados en la soberanía de los Estados, y que lleva a introducir el nuevo concepto de “des-
centralización de la confianza” (Palomo, 2018b).

1 	  Esa llamada convergencia tecnológica es la confluencia o la tendencia de la evolución de diferentes tecnologías hacía su 
interconexión y hacia la posibilidad de compartir o complementar tareas similares.



6 | Real Instituto Universitario de Estudios Europeos

La economía digital se compone de tres capas: la capa de infraestructura digital o elementos de soporte 
(equipos, programas informáticos y redes), la capa que concierne a los productos y servicios digitales y, 
en tercer lugar, la capa que se ocupa de los procesos de gestión de las actividades económicas y empresa-
riales de base de digital. Asimismo, la economía digital tiene cinco atributos principales: la digitalización 
(todo lo que se hace digital), la desintermediación o atenuación del papel de intermediarios (el llamado 
modelo peer to peer), la conectividad, la personalización de los servicios (cambio de un modelo de oferta 
a un modelo de demanda) y el pago por uso (que relativiza la necesidad de la propiedad de las cosas)2.

2 	  Así, por ejemplo, la proliferación de las plataformas de vehículos de todo tipo como opción de movilidad ha dado lugar al concepto 
de Transport as a Service (TaaS); y lo mismo ocurre con los servicios financieros (Banking as a Service -BaaS) y otros.
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2. Dos tecnologías para un cambio de época: 
blockchain y la inteligencia artificial

La nueva era tecnológica se construye sobre innumerables innovaciones, pero cabe destacar las siguien-
tes áreas o tecnologías: inteligencia artificial, robótica, blockchain, impresión 3D-4D, computación en la 
nube, big data, nanotecnología, realidad artificial, realidad aumentada, IoT (Internet de las cosas), web 
semántica, drones, conducción autónoma de vehículos, tecnología consciente, aplicaciones biotecnoló-
gicas, etc. Entre todas ellas hay dos que parecen especialmente trascendentes: la tecnología blockchain; 
y la inteligencia artificial (IA).

2.1. ¿Cómo cambia blockchain el paradigma de la centralización?
La voz blockchain (“cadena de bloques”) identifica una tecnología que forma parte del ámbito de las 
denominadas tecnologías de registro distribuido o DLT (Distributed Ledger Technologies), pues registra 
transacciones mediante apuntes simultáneos o distribuidos en todos los nodos de la red. Es decir, se sitúa 
en un estadio superior a la descentralización. Opera mediante claves criptográficas y se compendian las 
transacciones procesadas dentro de bloques, que se unen mediante funciones hash que actúan como 
eslabones, creando una secuencia lineal o cadena (Pilkington, 2016). Este procedimiento permite enca-
denar bloques secuencialmente y, por tanto, la información que contienen queda registrada de forma 
inmutable e inalterable, además de estar replicada y compartida de forma consensual entre todos los 
miembros de cada red de blockchain, otorgando una transparencia verificable por los miembros de la 
red, que actúan como “nodos” de la misma, lo cual supone una suerte de “distribución” del concepto de 
confianza que no requiere la existencia de un “ente central” (Preukschat, 2017).

Se crea así una base de datos distribuida, descentralizada, compartida y replicada, que puede ser pública 
(o totalmente abierta, como es el caso de Bitcoin) o privada, que, a su vez, puede ser permisionada o total-
mente cerrada, como es el caso de Hyperledger, la plataforma de blockchain de código abierto promovida 
en 2015 por la Fundación Linux.

Los datos o transacciones registradas en la blockchain deben ser inmutables, auditables y estar dotados 
de un sistema de verificación de su veracidad. La propia red actúa como fedatario, introduciendo siste-
mas de confianza entre desconocidos (Workie y Jain, 2017).

La primera blockchain fue Bitcoin3 (nacida en 2008), siendo una de las más destacadas Ethereum4, que 
ha resultado idónea para incorporar los llamados smart contracts, incluyendo el protocolo ERC-20 para 
la creación e intercambio de activos digitales representativos de otros activos (tokens). Las posibilidades 
de aplicación de blockchain y del software de autoejecución automática de los smart contracts o de la 
tokenización de activos, permiten vislumbrar infinidad de aplicaciones que tomarán forma durante los 
próximos años (Hileman y Rauchs, 2017).

La encriptación5 es esencial en las redes blockchain. En 1976, Whitfield Diffie y Martin Hellman crea-
ron el algoritmo que lleva su nombre, con el que proponían dividir las claves encriptadas en dos claves: 
una pública y otra privada. Con la primera se puede encriptar un mensaje, pero es necesaria la segunda 
para desencriptarlo. Los creadores de este sistema criptográfico son Ralf Merkle (quién aportó con su 
investigación los llamados Árboles de Merkle), Ron Rivest, Adi Shamir y Leonard Adleman (creadores 

3 	  La primera aplicación real de la tecnología blockchain se realizó con la conocida criptomoneda Bitcoin, difundida con la 
publicación, en el año 2008, del ya popular documento firmado por Satoshi Nakamoto (pseudónimo de una identidad real aún 
desconocida) titulado “Bitcoin: A Peer-to-Peer Electronic Cash System” que puede verse en: https://bitcoin.org/bitcoin.pdf.

4 	  En palabras de Vitalik Buterin, creador de la blockchain Ethereum, una blockchain abierta o pública creada en 2014: “A blockchain 
is a magic computer that anyone can upload programs to and leave the programs to self-execute, where the current and all previous 
states of every program are always publicly visible, and which carries a very strong crypto-economically secured guarantee that 
programs running on the chain will continue to execute in exactly the way that the Blockchain protocol specifies”.

5 	  La criptografía experimentó un fuerte desarrollo durante la II GM por su vital aportación en las comunicaciones militares.

https://bitcoin.org/bitcoin.pdf

